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Ugyelj az eszkdzeid
biztonsagara!

A BinX mobilbank alkalmazast csak a Google vagy az Apple hivatalos
alkalmazasboltjabdl telepitsd.

Ne toltsd le alkalmazasokat ismeretlen forrasbdl, nem  megbizhato
alkalmazasboltokbdl vagy internetes helyekrdl.

Az eszkdz beépitett védelmi beallitasait, szolgaltatasait ne kapcsold ki, ne kertld meg.
(pl. ne engedélyezd a hivatalos alkalmazasbolttdl kuldnbdzé forrasbodl szarmazd mobil
alkalmazasok telepitését, mobil eszkdzodet ne ,root-old”, ne ,jailbreak-eld”.)

Alkalmazasok telepitése, hasznalata soran az alkalmazasok hozzaférést kérhetnek
bizonyos eszkdzokhodz, adatokhoz, funkciokhoz (pl. a kamera, mikrofon hasznalata,
telefonhivasok inditasa, SMS Uzenetek kuldése, média tartalmak elérése). Csak olyan
jogosultsagokat engedélyezz, melyek az alkalmazas deklaralt céljaval ésszhangban
vannak. Ha az alkalmazas funkcidjahoz nem illé jogosultsagokat kér, szakitsd meg a
telepitést, vagy torold az app-ot.

A bankolasra hasznalt eszk6zddre ne telepits tavoli vezérlésére szolgald alkalmazast.
Ne engedélyezz tavoli hozzaférést az eszk6zhdz senkinek.

A BinX szolgaltatasok elérésére hasznalt eszkozeidet tartsd naprakészen, a biztonsagi
frissitéseket haladéktalanul telepitsd.

Asztali szamitdgépeden, laptopodon mindig hasznalj naprakész végpontvédelmi
szoftvert (tlzfal, antivirus, bdngészé védelem).

Hasznalat utan az eszkdzt mindig zarold.

Ha mobileszkdzodet, melyen a BinX mobilbank alkalmazast hasznalod, elveszited
vagy ellopjak, értesitsd a BinX ugyfélszolgalatat egy masik regisztralt BinX mobil
alkalmazason keresztul (ha van ilyen), vagy hivd a BinX Ugyfélszolgalat telefonszamat.
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Ugyelj a kommunikacié
biztonsagara!

Sajat WiFi halézatodat erds titkositassal védd, a haldzati eszkdz alapértelmezett
jelszavat valtoztasd meg hosszu, véletlenszerU, egyedi jelszora.

Keruld a nyilvanos vagy nem megbizhatdé WiFi haldzatokat internetes bankolashoz
vagy egyeb internetes tevékenységhez.

Legyél ovatos az adathalasz
kisérletekkel!

Ne kattints gyanus linkre vagy tolts le mellékleteket ismeretlen forrasbal.
Nem vart Uzeneteket (pl. email, SMS) mindig a megfelelé kontextusban vizsgald, pl.

e Ha nem rendeltél semmit, akkor egy csomagkézbesitésre vonatkozé Uzenet
nem lehet valds, lehetséges, hogy internetes tamadas része.

e Barmilyen sUrgetést az Uzenetben kezelj gyanakvassal. (Pl. ,zaroljuk a
szamlajat, ha azonnal nem frissiti az adatait a kdvetkezd linken..”, ,oriasi
nyeremény, ha 5 percen beldl...”, stb.)

e Havalamitul szép ahhoz, hogy igaz legyen, akkor valészinlleg nem is igaz (pl.
Jngyenes iPhone az elsé 10 jelentkezének”)

A BinX Zrt soha nem kéri felhasznaldknak cimzett email-ben, SMS-ben vagy egyéb
nyilvanos internetes Uzenetkuldd platformon barmilyen alkalmazas letdltését. Ha
ilyen Uzenetet kapsz, ne hajtsd végre a telepitést.

A BinX Zrt elsédleges kommunikaciés platformja Uugyfelei iranyaba a mobil
alkalmazas. Minden BinX nevében érkezo telefonhivast fokozott dvatossaggal kezelj.
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Legyél évatos az interneten!

Lehetb6ség szerint csak megbizhatd oldalakat latogass, keruld a klikkvadasz
hirdetéseket, a bizonytalan hatterld weboldalakat.

Internetes szolgaltatasokba vald regisztraciokor mindig kulonbdzé jelszavakat
hasznalj.

Internetes jelszavaidat ne mentsd el bongészdben, ne tarold szdvegfijlban,
titkositatlan dokumentumban. Jelszavaid, internetes azonositdid tarolasara hasznalj
biztonsagos jelszészéf alkalmazast.

Online fizetéskor bankkartya adataidat csak ismert, megbizhatd kereskedelmi vagy
pénzugyi szolgaltatoknak add meg. Megnyugtato, ha fizetéskor a webshop egy
kdzismert bank fizetési felUletére iranyit. Ismeretlen webshop, szolgaltatas sajat
fizetési felUletét inkabb ne hasznald.

Bizonyos webshop-ok, fizetési szolgaltatasok felajanljak a bankkartya adatok
mentését késdbbi fizetések meggyorsitasa céljabdl. Csak jol ismert, megbizhatd
platformok, szolgaltatasok esetén élj ezzel a lehetbséggel.

Bankkartyas Internetes vasarlas esetén lehetdség szerint hasznalj

e virtualis kartyat, melyre csak a vasarlasnak megfelelé dsszeget tolts, vagy

e egyszer hasznalatos virtualis kartyat, ahol a kartyaadatok a felhasznalast kovetden

érvénytelenné valnak, vagy

e hasznald ki az online vasarlasra rugalmasan beadllithatd vasarlasi limitet, ha a
kartyakibocsato biztosit ilyen lehetdséget. Az online vasarlasi limit alapbeallitasa legyen
nulla, vasarlas elétt allitsd at a vasarlas osszegének megfeleld értékre, majd a fizetést

kovetden allitsd vissza az alapbeallitasra.

Szamladdal, bankkartyaddal kapcsolatos kimend pénzugyi tranzakciokrdl kérj
azonnali értesitést mobil eszkodzre kuldott push Uzenet vagy SMS formajaban.
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